Grundlagen der Sicherheitsanalyse und des Designs

Foundations of Security Analysis and Design
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Formale Voraussetzungen: -

Inhaltliche Voraussetzungen: Kenntnisse in formalen Methoden bzw. Informationssicherheit sind nitzlich aber nicht zwingend erforderlich

Vorgesehenes Semester: ab 1. Semester

Sprache: Deutsch

Ziele:

e Verfahren der (formalen) Modellierung von (Informations)Sicherheitsanforderungen und Sicherheitsmechanismen kennen

e Verschiedene Sicherheitsanalysetechniken einschatzen und bewerten ko

e Die Modellierungstiefe und deren Auswirkungen auf die Analyse einschétzen und bewerten kénnen
e Das Zusammenspiel von verschiedenen Sicherheitsanforderungen und -garantien verstehen

nnen

Inhalte: Grundlagen der Modellierung im Bereich der Informationssicherheit
Design und Analyse von Sicherheitsprotokollen

e Modellierung eines Angreifers

e Prinzipien des Designs von Sicherheitsprotokollen

e Analyse und Verifikation von Sicherheitsprotokollen
Design und Analyse von Sicherheitspolitiken

e Modellierung (formaler) Sicherheitspolitiken

e Grundlagen der Informationsflusskontrolle, Vertraulichkeit und Integritat als Informationsflusseigenschaften

Zustandsbasierte Informationsflusskontrolle

e sprachbasierte Informationsflusskontrolle und Programmanalyse
e Realisierung von Informationsflusskontrolle durch Zugriffskontrolle

Komposition verschiedener Sicherheitsmechanismen am Beispiel des Semantic Web

Unterlagen (Skripte, Literatur, Programme usw.): Skript bzw. Folien
Dieter Gollmann: Computer Security, Wiley&Sons, 2006
Matt Bishop: Computer Security, Art und Science, Addison Wesley, 2003

Diverse Fachartikel

Form der Prifung:
Bearbeitung von Ubungsaufgaben und Fachgespréch oder miindliche Priifung

Prasenz 56 h
Arbeitsaufwand Ubungsbetrieb/Prifungsvorbereitung 124 h
Summe 180 h

Lehrende:
Prof. Dr. D. Hutter

Verantwortlich:
Prof. Dr. D. Hutter




